TEK iLKOKULU

E-GUVENLIK OKUL POLITiKASI ve KURALLAR

AMAC

e Tek ilkokulu, e-giivenlik calismalarini uygulayarak internet, cep telefonu vb. cihazlari
kullanirken;  6grencilerin,  velilerin ve 06gretmenlerin  glivenligini  saglamayi
amaclamaktadir.

e Dogru bilgiye glivenilir kaynaktan ulasmayi hedeflemistir.

e Siirekli gelisen ve degisen bilisim teknolojileri ile birlikte o6grencileri, velileri ve
ogretmenleri bilinglendirmek, bilgilendirmek temel politikalarimizdandir.

e Diinyayl etkisi altina alan salgin hastalik neticesinde egitimlerin g¢evrim igi olmasi
sebebiyle internet ve bagli cihazlarin kullanim alanlarini ekonomik hale getirmek
onemlidir.

e Egitim paydaslarimizin internet ve bagh cihazlar nedeniyle olusabilecek ruhsal ve fiziksel
rahatsizliklarina karsi tedbir almak hedeflenmektedir.

e Temel hedeflerimiz arasinda acgik kaynakli, glivenilir ve resmi kaynaklar tzerinden dogru
bilgiye ulasarak egitimi nitelikli hale getirmek ve dezenformasyonun 6niine gegmek de
yer almaktadir.

KAPSAM VE TANIMLAR

e internet kullanimi nedeniyle dogabilecek biitiin olumsuzluk, su¢ vb. konularda gerekli

tedbirler alinacaktir.

e TEK ilkokulu; 6grenci, veli, idareci ve égretmenlerini kapsamakta olup bundan sonra paydas

olarak belirtilecektir.

e internet erisimi olan tablet, bilgisayar, cep telefonu, TV vb. cihazlardir ve bunlar internete

bagli cihazlar olarak adlandirilacaktir.

DAYANAK

1739 SAYILI Milli Egitim Temel Kanunu

ilkégretim Kurumlari Yonetmeligi

5651 sayith INTERNET ORTAMINDA YAPILAN YAYINLARIN DUZENLENMESIi VE BU YAYINLAR
YOLUYLA iSLENEN SUCLARLA MUCADELE EDIiLMESi HAKKINDA KANUN

SORUMLULUKLAR

o Acik kaynakli, glivenilir ve resmi siteler tGizerinden bilgiye ulasiimasini saglamak.



e E-glivenlik politikalarinin yenilenmesi ve gilincel tutulmasini saglamak.

e Dogru bilgiye ulasmak adina interneti ve bagl cihazlan gtivenli kullanmak/ kullandirmak.
e Paydaslarimizi korumak icin e-glivenlik konusunda sorumluluk almak.

e internet ve bagli cihazlari kullanirken 6ngériilebilir tehlikelere karsi paydaslari uyarmak.
e Zarar goriilmesi durumunda ilgili birimlere bildirmek.

e Ogrencilerimizin fiziksel, mental ve sosyal durumlarinin zarar gérmesini engellemek.

OKUL WEB SITESi VE SOSYAL MEDYA

o Tek ilkokulu olarak web sitemizde ve sosyal medyamizda okulumuzun adres, telefon, fax ve
eposta adres bilgileri bulunmaktadir.

e Sitemizde yayinlanan tim icerikler ilgili komisyon onayindan gectikten sonra bilgi islem birimi
tarafindan siteye konulmaktadir.

e Okulumuzun web sitesi, sosyal medya adresleri bagh bulunan midir yardimcimizin
sorumlulugunda olup giivenlik tedbirleri alinmis durumdadir.

e Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.

e Paylasilan tiim fotograf ve videolar ilgili yasa ve yonetmelik ve okul politikasina uygun sekilde
okul idaresinin izni ve onayi ile paylasilmaktadir.

KULLANICILAR

e Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri ainmalidir.

e Video konferans toplantilari glivenilir platformlar aracihgiyla yapilacaktir.

e Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer aldigi
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

ICERIK

e Video konferans toplantilari, tim kullanicilarin katilabilecegi acik kaynakli ve glvenilir siteler
Uzerinden yapilacaktir.

e  Okul 6grenci ve calisanlarini ilgilendiren/icinde bulunduran tiim igerik, ancak kontrol ve onay
slireclerinden gectikten sonra paylasima acik hale gelecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI

e Temel hedeflerimiz arasinda yer alan agik kaynakli, glivenilir ve resmi kaynaklar Gizerinden
dogru bilgiye ulasarak, dezenformasyonun 6niine gecerek egitimi nitelikli hale getirmek
istiyoruz.

e Okulda kullandigimiz Milli Egitim Bakanhgi interneti ile paydaslarimizi givenli internet
Gzerinden bilgiye ulastiriyoruz.

o Tum okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak gilivenli hale getirmis durumdayiz.

e Tim calisanlarimiz, velilerimiz ve 6grencilerimiz verimli, glvenli g¢evrimici materyallerin
kullanimi konusunda bilgilendirilmistir.

e E-glivenlik ve siber zorbalik konulari rehberlik yiritme kurulunun temel amaclari arasinda
olup yil icerisinde belirli periyotlar ile islenmektedir.



e E- gilivenlik konusu 6gretmen kurulumuzda goristlerek derslerimizde belirli plan dahilinde
islenecektir.

e Cevrimici materyaller 6gretme ve 6grenmenin 6nemli bir parcasi olup mifredat icinde aktif
olarak kullaniimaktadir.

e Heryil “Giivenli internet Giinii” okulumuzda kutlanmaktadir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI

o  Okul saatleri icinde Ogrencilerimizin kisisel cep telefonu kullanimi okul sinirlari igerisinde
yasaktir.

e Kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

e Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari
kabul etmez.

e Okulumuz kisisel cep telefonlarinin, g¢alinma ve hasardan korunmasi igin gerekli tim
onlemleri alir fakat sorumluluk kisiye aittir.

e Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir
okul idarecisi gozetiminde kullanabilirler.

e Okulumuzda egitim icerikli programlar acik kaynakli ve giivenilir olmasi kosuluyla komisyon
onayindan ge¢melidir.

e Ogrencilerimizin egitim amagl dgretmenlerin kisisel cihazlarini kullanabilmeleri okulun iznine
baglidir.

e Velilerimiz okul saatleri icerisinde 6grencileriyle gérisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak gorisme yapmalari
saglanmalidir.

e Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari; tanimadiklari
glvenilir, bulmadiklar kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari gerektigi
konusunda bilgilendirilirler.

e (Calisanlar (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gérevlerine devam etmelidirler.

e (Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davranislarda bulunurlarsa
disiplin islemleri baslatilr.

e  Kurum calisanlari (6gretmen, idareci, personel vb.) ve 6grenciler sosyal medya ya da sohbet
programlari lizerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tirll icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadirlar,
uygunsuz olabilecek her tirli igerik, ilgili kanun ve yonetmelikler ¢cercevesinde derhal gerekli
islemler baslatilir.

E-GUVENLIK EGITiMI

e E-giivenlik miufredati, ilgili derslerin yillik planlarina eklenerek 6grenciler bu konularda
bilgilendirilir.

e Tum kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu
bilgi tiim kullanicilara iletilmistir.

e Ogrencilerimizin ihtiyaclari dogrultusunda cevrim ici giivenligi gelistirmek icin rehberlik
ogretmenleri akran egitimi uygulamaktadir.



e Teknolojiyi olumlu kullanan 6grenciler édillendirilecektir.

e  Cevirim ici glivenlik politikasi tim calisanlarimiza resmi olarak duyurulacaktir.

e Givenli internet Giinii okulumuzda kutlanmaktadir. Bu giine yonelik okul koridorlari ve
siniflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz yapiimaktadir.

CEVRIMICi OLAYLAR VE KORUMA

o Okulumuzun tiim Gyeleri gevirim igi riskler konusunda bilgilendirilecektir. Egitimler yapilip icerikler
aciklanacaktir.

o Okulumuzda yasadisi icerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk istismari,
kisisel bilgi giivenligi gibi konularda bilgilendirme ¢alismalari yapiimaktadir.

e Givenli internet Gunii ile ilgili farkindalik olusturulmaktadir.

e Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tim sikayetler
okul miduriine bildirilecektir.

e Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.
TUM CALISANLARIN SORUMLULUKLARI

o Acik kaynakli, glivenilir internet ve baglh cihazlarin kullanilmasini saglamak.

e Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

e  Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

e Siirekli gelisen ve degisen teknolojiyi glincellemek

e Mimkiin oldugunca mifredat ile gevrimigi glivenlik egitimini iliskilendirmek.

e internet ve bagli cihazlar ile ilgili tim paydaslar olarak koordinasyon halinde olmak
e Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

OGRENCILERiIN BASLICA SORUMLULUKLARI

e Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

e Cevrim ici ve cevrim disi baskalarinin hislerine ve haklarina; 6zel bilgi ve belgelerine saygi
duymak.

o Kendilerini ve baskalarini ¢cevrimigi olarak korumak i¢in sorumluluk almak.

e Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak icin
glvenli ve sorumluluk sahibi davranmak.

EBEVEYNLERIN BASLICA SORUMLULUKLARI

e Cocuklariyla gcevrimici glivenlik konularini tartismak, okulun ¢evrimici glivenlik yaklasimlarini
desteklemek ve evde uygun glivenli cevrimigi davranislari pekistirmek.

e Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

e Sinirsiz ve kontrolsiiz internetten kaynaklanan sorunlari bildirmek

e Davranislarinda, cocugun gevrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.



Okul ve diger uygun kurumlardan, kendileri veya cocuklari ¢evrimici sorunlarla karsilasirsa
destek istemek.

Okulun ¢evrimici glvenlik politikalarinin olusturulmasina katkida bulunmak.

internet ve bagli cihazlar nedeniyle dogabilecek her tiirlii olumsuz tutum ve davranislari okul
idaresine bildirmek.



